中国矿业大学网络与信息安全检查表
	一、单位基本情况

	单位名称
	

	网络安全负责人
	姓    名：_____________      职    务：______________

办公电话：                   移动电话：______________ 

	网络安全管理员
	姓    名：_____________      职    务：______________

办公电话：_____________      移动电话：______________

	网络安全承诺书
	□已签订  □未签订


	虚拟机服务协议书
	□已签订  □未签订

	二、信息系统（网站）基本情况

	信息系统情况
	①信息系统数量___    __，网站数量        
“双非”（校外域名及校外IP）信息系统（网站）数量        

“僵尸”（不再续用、无人运维）信息系统（网站）数量        

未迁移到站点群的网站数量        

未迁移到虚拟化平台的信息系统数量                 

②网络连接情况

可以通过互联网访问的系统数量：_________
不能通过互联网访问的系统数量：_________


	系统构成情况
	1 自主设计开发的套数、名称：                      

2 外包公司开发的套数、名称：                        

	三、网络安全日常管理情况

	人员管理
	1 是否学习学校网络安全相关制度：□已学习 □未学习

网址http://nic.cumt.edu.cn/xgfg/list.htm
②重点岗位人员安全保密协议：□全部签订  □部分签订  □均未签订

	四、网络安全防护情况

	服务器安全
防护措施
	①病毒防护：□采取    □未采取

②补丁升级：□采取    □未采取
③防火墙端口限制配置：□使用默认配置    □根据需要配置

④操作系统日志：□留存日志   □未留存日志
⑤操作系统存在弱口令：□是   □否

	门户网站

安全防护
	①门户网站域名：                         

②站点群部署：□是  □否，IP地址：                         
③网页防篡改措施(若站点群部署，无需填写)：□采取    □未采取

④信息发布管理：□已建立审核制度，且记录完整

                □已建立审核制度，但记录不完整

                □未建立审核制度

	信息系统

安全防护
	①后台存在弱口令：□是   □否
②漏洞扫描：□定期，周期        □不定期  □未进行

	五、网络安全应急工作情况

	数据备份
	□采取备份措施，备份周期：□实时，□日，□周，□月，□不定期

□未采取备份措施 

	应急技术队伍
	□本单位所属    □外部服务机构    □无     

	六、网络安全教育培训情况

	培训次数
	本年度参加网络安全教育培训的次数：_____

	培训人数
	本年度参加网络安全教育培训的人数：_____

	七、服务外包情况

	是否有外包服务机构
	□是  □否（若选择否，无需填写以下信息）

	外包服务机构1
	外包机构名称
	

	
	信息系统名称
	

	
	服务内容
	□系统集成
	□系统运维
	□风险评估
	□安全监测

	
	
	□安全加固
	□应急支持
	□数据存储
	□灾难备份

	
	网络安全保密协议
	□已签订 □未签订 

	（如有其他外包机构，每个机构均应填写，可另附页）


单位盖章：

                                                            安全负责人：
                                                              

年    月    日

2

